
 

 

BIJLAGE VERWERKERSOVEREENKOMST 
persoonsgegevens, beveiligingsmaatregelen en derden 

  
 
Persoonsgegevens 
De volgende Persoonsgegevens zullen in het kader van de Onderliggende opdracht worden verwerkt: 
 

Naam-, Adres- woonplaatsgegevens Beroepsgegevens 

Burgerservicenummer Opleidingsgegevens 

Contactgegevens (o.a. telefoonnummers en 
e-mailadressen 

Verlof- en Verzuimgegevens 

Familiesamenstelling Functioneringsgegevens 

Financiële gegevens / Salarisgegevens / 
Voertuiggegevens 

Bankrekeningnummers 

Belonings-, uitkerings- en/of pensioengegevens In-/uitstroommutaties / dienstverbanden 

  
 
Technische en organisatorische maatregelen 
Wij nemen voldoende technische en organisatorische beveiligingsmaatregelen ter bescherming van de           
Persoonsgegevens, tegen verlies of tegen enige vorm van onrechtmatige verwerking, onder andere door:  
 

● Het gebruik van een virusscanner en firewall 

● Het regelmatig uitvoeren van updates, waardoor de meest recente (en veilige) versies 
van de software in gebruik zijn 

 
● Periodieke monitoring van de PC’s 

● Persoonlijke inlog voor al onze medewerkers in de software en de PC’s in combinatie 
met 2-factor authenticatie 

 
● Logging van de activiteiten in de software 

● IP validatie naast de eigen gebruikersnaam en wachtwoord bij de inlog in Personeel en 
Salaris Online / Personeel en Salaris Portal (Nmbrs) 

● SSL encryptie van Personeel en Salaris Online / Personeel en Salaris Portal (Nmbrs) 

● Een geheimhoudingsbeding in de arbeidsovereenkomst van al onze medewerkers 

● Vernietiging van het archief na afloop van de wettelijke bewaartermijn van 7 jaar door 
ASK Mobiele Archiefvernietiging met zekerheidsklasse DIN/norm 32757-1 

 
● Alle overige organisatorische beveiligingsmaatregelen, vastgelegd in ons 

personeelshandboek. 

 
 

 



 

 

 
 
Derden 
Bij inschakeling van derden (sub-bewerkers) bij het uitvoeren van de opdracht, maken wij gebruik van 
gecertificeerde partners zoals: 
 

Nmbrs Cloudopslag in Nederland Certificaat: 
ISAE 3402 Type 

https://www.isae3402.nl/  

Zendesk 
Support 

Cloudopslag in de VS en de Europese 
Unie 
 
 

Certificaten:  
ISO 27001:2013 
ISO 27018:2014 
SOC 2 Type I 
 
Zendesk servers are hosted at Tier IV or Tier 
III+, SSAE-16, PCI DSS, or ISO 27001 
 
https://www.zendesk.com/company/policies-p
rocedures/regional-data-hosting-policy/ 

Google 
Apps for 
work 

Cloudopslag in EER landen Finland 
en België en de VS met Privacy 
Shield Certificering 

Privacy Shield Certificering 
 
https://www.privacyshield.gov/list  

SendSafely Cloudopslag in de EER https://www.sendsafely.com/security/  
 
Ensures compliance with GDPR, 
end-to-end-encryption, no way for other 
party’s to decrypt this information, two step 
encryption. 

Stiply Cloudopslag in de EER https://www.stiply.nl/privacy-en-voorwaarden/  
 
Bijlage II Verwerkersovereenkomst Stiply, 
getroffen beveiligingsmaatregelen: 
Verwerker neemt de bescherming van de 
Persoonsgegevens zeer serieus en neemt 
passende maatregelen om misbruik, verlies, 
onbevoegde toegang, ongewenste 
openbaarmaking en ongeoorloofde wijziging 
tegen te gaan. 

Spanning 
Backup 

Cloudopslag in de EER en in de VS 
met Privacy Shield certificering  

Privacy Shield Certificering  
https://www.privacyshield.gov/list  
 
SOC 2 Type II 
256-bit AES object-level encryption 
 
https://spanning.com/data-protection-security
/  
 
https://spanning.com/gdpr/  
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